v Merit Preparatory Academy
Policy for Internet and Network Access
Merit Preparatory Academy and CIPA Compllance

Purpose:

The purpose of this policy is to outline measures Merit Preparatory Academy has implemented to
ensure safe and appropriate internet use for students and teachers in compliance with CIPA.

Definitions:
CIPA: Child Internet Protection Act

Data Manager:A Data Manager is an individual designated by a Local Education Agency (LEA)
to fulfill the duties described in the Utah State Legislature's 53e-9-308

FERPA': Family Educational Rights and Privacy Act
PPRAZ: Protection of Pupil Rights Amendment

Student Data Protection Agreement®: An agreement between an LEA and the USBE
indicating that the LEA will protect personally identifiable student information and other
regulated data exchanged between them as required by applicable laws and regulations
including FERPA.

Policy:
The internet offers vast, diverse, and unique resources to both students and teachers. Our goal in

providing this service to teachers and students is to enhance the learning experience by facilitating
resource sharing, innovation, and communication in a safe and responsible way.

In accordance with CIPA requirements, internet use at Merit Preparatory Academy is monitored and
automatically filtered to prevent the following:

1. Searching or navigating to sites involving pornographic or illegal content.

2. Searching or navigating to sites containing malicious content (sites that would hurt network
devices and equipment- involving your own device)

3. Gambling websites

4. Unlawful activities such as “hacking”

5. The unauthorized disclosure, use and dissemination of personal information regarding

minors.*

Additionally, Merit Preparatory Academy will provide education in Internet Safety (in compliance with
CIPA) for all students.®

Students and teachers have access to:

1. E-mail
2. Public Domain Sites

'FERPA

2PPRA

3LEA Student Data Privacy Agreement
* Protection of Pupil Rights Amendment
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To ensure internet safety and compliance with state and federal law, ®teachers must get approval to use
apps in class or with students from the Data Manager. All apps used at Merit Preparatory Academy
must have a signed Student Data Protection Agreement approved by the state on file. The Data
Manager monitors the use of all apps used at Merit to ensure student data is protected and that such
use is in compliance with Utah Code 53e-9-308, FERPA and PPRA

Students are allowed to bring their own personal device that is connected to the internet via service
they pay for (i.e. iPads, smart phones, kindles, and cell phones). Content accessed through this
medium can be monitored or filtered by our Internet Security Vendor when on the school’s network. To
ensure safe internet use and protection of student information, it is recommended students use the
school’s network.

Teachers may allow students to access their devices for educational purposes.
Students and parents agree that:

1. If a student uses a device without the teacher’s permission:

1st offense: Student’s device will be confiscated and the student can pick it up from the
teacher at the end of the day.

2nd offense: Student’s device will be confiscated and taken to the front office. The
student can pick it up at the end of the day.

3rd offense: Student’s device will be confiscated and taken to the front office. A parent
or guardian will need to pick it up - it will not be released to the student.

2. The student will not access or search out sites containing pornographic or illegal content such
as using school provided network infrastructures.
a. Obscene, nude, sexually explicit, R-Rated, or explicit images or content
b. lllegal drugs, criminal behavior, hate or discrimination, school cheating, or terrorist
activities.
*Students reported accessing the content listed in 2a and 2b will be investigated with the possibility
of, but not limited to, parental conference, suspension or expulsion from school, and/or civil and
criminal charges filed against the student.

*Students attempting to physically vandalize, hack into, or compromise networks or network and
computer equipment in any way will be disciplined up to suspension or expulsion from school,
and/or civil and criminal charges filed against them.

STUDENT:
| have read, understand, and agree to abide by the Merit Preparatory Academy acceptable use policy
for internet and network access.

PARENT OR GUARDIAN:
As the parent or guardian of this student, | have read the Internet Use Agreement. | understand that
this access is designed for educational purposes. Merit Academy has taken precautions to eliminate
controversial material. However, | also recognize it is impossible for the School to restrict access to all
controversial materials and | will not hold them responsible for materials acquired on the network.
Further, | accept full responsibility for supervision if and when my student's use is not in a school
setting.

Board Approved: 3/21/23
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v Merit Preparatory Academy
Politica de Acceso a Internet y a la Red
y Cumplimiento de CIPA

Merit Preparatory Academy
Objetivo:

El propdsito de esta politica es describir las medidas que Merit Preparatory Academy ha implementado
para garantizar el uso seguro y apropiado de Internet para estudiantes y maestros de conformidad con
CIPA.

Definiciones:

CIPA: Ley de proteccién infantil en Internet

Administrador de datos: un administrador de datos es una persona designada por una agencia de
educacion local (LEA) para cumplir con los deberes descritos en 53e-9-308 de la legislatura del estado
de Utah.

FERPA": Ley de Privacidad y Derechos Educativos de la Familia

PPRA?Z Enmienda de Proteccion de los Derechos de los Alumnos

Acuerdo de proteccion de datos estudiantiles®: Un acuerdo entre una LEA y la USBE que indica
que la LEA protegera la informacion de identificacion personal de los estudiantes y otros datos
regulados intercambiados entre ellos segun lo exigen las leyes y regulaciones aplicables, incluida
FERPA.

Politica:

Internet ofrece recursos vastos, diversos y unicos tanto para estudiantes como para profesores.
Nuestro objetivo al brindar este servicio a maestros y estudiantes es mejorar la experiencia de
aprendizaje facilitando el intercambio de recursos, la innovacion y la comunicacion de una manera
segura y responsable.

De acuerdo con los requisitos de CIPA, el uso de Internet en Merit Preparatory Academy se monitorea
y filtra automaticamente para evitar lo siguiente:

1. Buscar o navegar a sitios que incluyan contenido pornografico o ilegal.

2. Buscar o navegar a sitios que contengan contenido malicioso (sitios que dafarian dispositivos y
equipos de red, que involucran su propio dispositivo)

3. Sitios web de juegos de apuestas

4. Actividades ilegales como el “hacking”

5. La divulgacién, uso y difusion no autorizada de informacion personal relativa a menores.*

Ademas, Merit Preparatory Academy brindara educacion sobre seguridad en Internet (de conformidad
con CIPA) para todos los estudiantes.®

Los estudiantes y profesores tienen acceso a:
1. correo electronico
2. Sitios de dominio publico

1FERPA

2 PPRA

3 Acuerdo de privacidad de datos estudiantiles de LEA
4 Enmienda de Proteccion de los Derechos del Alumno
5 requisitos de certificacion CIPA



Para garantizar la seguridad en Internet y el cumplimiento de las leyes estatales y federales, Slos
maestros deben obtener la aprobacion del Administrador de datos para usar aplicaciones en clase o
con los estudiantes. Todas las aplicaciones utilizadas en Merit Preparatory Academy deben tener en
sus archivos un Acuerdo de proteccion de datos estudiantiles firmado y aprobado por el estado. El
Administrador de datos supervisa el uso de todas las aplicaciones utilizadas en Merit para garantizar
que los datos de los estudiantes estén protegidos y que dicho uso cumpla con el Cédigo de Utah
53e-9-308, FERPA y PPRA.

A los estudiantes se les permite traer su propio dispositivo personal que esté conectado a Internet a
través del servicio que pagan (es decir, iPads, teléfonos inteligentes, Kindle y teléfonos celulares).
Nuestro proveedor de seguridad de Internet puede monitorear o filtrar el contenido al que se accede a
través de este medio cuando esté en la red de la escuela. Para garantizar el uso seguro de Internet y
la proteccion de la informacién de los estudiantes, se recomienda que los estudiantes utilicen la red de
la escuela.

Los maestros pueden permitir que los estudiantes accedan a sus dispositivos con fines educativos.

Los estudiantes y padres en mutuo acuerdo se comprometen a que:
1. Si un estudiante usa un dispositivo sin el permiso del maestro:
1ra infraccion: El dispositivo del estudiante sera confiscado y el estudiante podra recogerlo del
maestro al final del dia.
Segunda infraccion: el dispositivo del estudiante sera confiscado y llevado a la oficina
principal. El estudiante podra recogerlo al final del dia.
Tercera infraccion: el dispositivo del estudiante sera confiscado y llevado a la oficina principal.
A el padre o tutor debera recogerlo; no se le entregara al estudiante.
2. El estudiante no accedera ni buscara sitios que contengan contenido pornografico o ilegal, como el
uso de infraestructuras de red proporcionadas por la escuela.
a. Imagenes o contenido obsceno, desnudo, sexualmente explicito, con clasificacion R o explicito
b. Drogas ilegales, comportamiento criminal, odio o discriminacién, trampas escolares o actividades
terroristas.
*Los estudiantes que hayan accedido al contenido enumerado en 2a y 2b seran investigados
con la posibilidad, entre otros, de conferencia con los padres, suspension o expulsién de la
escuela y/o cargos civiles y penales presentados contra el estudiante.
*Los estudiantes que intenten destrozar fisicamente, piratear o comprometer redes o equipos
de red y computadoras de cualquier manera seran disciplinados hasta la suspension o
expulsion de la escuela y/o se presentaran cargos civiles y penales en su contra.

ALUMNO:
He leido, entiendo y acepto cumplir con la politica de uso aceptable de Merit Preparatory Academy
para el acceso a Internet y a la red.

PADRE O GUARDIAN:
Como padre o tutor de este estudiante, he leido el Acuerdo de uso de Internet. Entiendo que este
acceso esta disefiado para fines educativos. Merit Academy ha tomado precauciones para eliminar
material controvertido. Sin embargo, también reconozco que es imposible que la Escuela restrinja el
acceso a todos los materiales controversiales y no los haré responsables por los materiales adquiridos
en la red. Ademas, acepto total responsabilidad por la supervisién siempre y cuando el uso de mi
estudiante no sea en un ambiente escolar.

Aprobado por la Junta: 21/03/23
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This document is a Spanish translation of a Merit Preparatory Academy policy. Its purpose is to facilitate
understanding of the policy. However, the official version approved by the Merit Board is the English
version. In case of any discrepancy or error in the translation, the English version will prevail for legal

purposes.

Este documento es una traduccion al espariol de una politica de Merit Preparatory Academy. Su
objetivo es facilitar la comprensién de la politica. Sin embargo, la version oficial y aprobada por la
Directiva Junta de Merit es la version en inglés. En caso de discrepancia o error en la traduccion,

prevalecera la version en inglés para fines legales.



